Nasa znacka: CZ 9055/2014 RE
Utinnost: od 24.11.2014
V Ruzomberku, dna: 24.11.2014

SMERNICA REKTORA
¢. 2/2014

O SPRAVE A POUZIVANI ELEKTRONICKE] POSTY
NA KATOLICKE] UNIVERZITE V RUZOMBERKU

V stlade so zakonom ¢. 351/2011 Z. z. o elektronickych komunikaciach v zneni neskorsich
predpisov a v nadvéznosti na Smernicu ¢. 48/11/2007 o pouzivani elektronickej komunikacie
na Katolickej univerzite v Ruzomberku (dalej ,KU” alebo ,univerzita”) rektor KU vydava
ako vnutorny predpis tuto smernicu, scielom zaviest pravidla spravy a pouzivania
elektronickej posty (dalej ,EP”), umoznit jej bezpeéné a efektivne vyuzivanie v sulade
sulohami a poslanim univerzity, ako aj zabezpecit Glelné vyuZivanie prostriedkov
informacnych a komunikacnych technolégii (dalej ,IKT) na KU.

Clanok 1
Vseobecné ustanovenia

Porusenie povinnosti vyplyvajicich pouzivatelom EP z tejto smernice je
klasifikované ako porusenie Pracovného poriadku KU, resp. Studijného poriadku
KU.

Smernica sa vztahuje na pouZivanie EP zamestnancami a Studentmi KU vo vSetkych
pripadoch, kedy st na prenos EP akymkol'vek spdsobom pouZivané prostriedky IKT
v administrativnej pésobnosti KU.

Clanok 2
Zriadenie acétu EP

Ucet EP na technickych prostriedkoch v administrativnej posobnosti KU sa zriaduje
zamestnancom KU, ktori su na KU zamestnani na ustanoveny tyZdenny pracovny &as
a pre ktorych je komunikécia formou EP nevyhnutnou alebo prirodzenou stcastou
plnenia pracovnych tloh.

Ostatnym zamestnancom KU mézZe byt v od6évodnenych pripadoch zriadeny tcet EP
na technickych prostriedkoch v administrativnej pésobnosti KU na zaklade pisomnej
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ziadosti priameho nadriadeného. O zriadeni G¢tu rozhoduje dekan fakulty, alebo
veduci stcasti, na ktorej je zamestnanec zaradeny.

Ucet EP sa zriaduje v tvare meno.priezvisko@ku.sk. Ak uz bol takyto ucet vytvoreny
inej osobe s rovnakym menom a priezviskom, meno a priezvisko sa doplni o dalsie
rozliSovacie znaky.

Clanok 3
Zriadenie aliasu k aétu EP

K uctu EP zriadenému podla ¢l. 2 je mozné v oddévodnenych pripadoch zriadit
alternativne adresy - aliasy, vyjadrujuce zrozumitelnym spdsobom funkéné alebo
pracovné zaradenie zamestnanca alebo sluzbu, ktora zabezpetuje len dany
zamestnanec.

Aliasy sa zriaduju v tvare prefix [[.org] ..]J@ku.sk , kde prefix je slovo vyjadrujtice
funkéné alebo pracovné zaradenie, resp. sluzbu a [[.org] ...] je hierarchicka postupnost
organizacnych zloziek (napr. veduci.kgeo.pf@ku.sk , dekan.ff@ku.sk , atd’.)

Zamestnanec, ktory odpoveda na spravu adresovanu tejto identite, pouZije ako adresu
odosielatela svoju adresu zriadent podla ¢l. 2.

Clanok 4
Zriadenie hromadnej adresy EP

Hromadné adresy EP (distribu¢né zoznamy) st zriadované ako cielova adresa, uréena
na jednosmerné hromadné informovanie urcenej skupiny pouzivatelov.

Hromadné adresy vztahujuce sa na vsetkych zamestnancov organizaénej jednotky sa
zriaduju v tvare org[[.org] ... J@ku.sk , kde org[[.org] ... ] je hierarchickd postupnost
organizacnych zloZiek (napr. kgeo.pf@ku.sk , dekanat.fz@ku.sk , atd’.)

Hromadné adresy vztahujuce sa na zamestnancov organizacnej jednotky spolocne
zabezpecujucich tlohu alebo sluzbu sa zriaduju v tvare prefix[[.org] ... J@ku.sk , kde
prefix je slovo vyjadrujtce tlohu alebo sluzbu a [[.org] ... ] je hierarchickd postupnost
organizacnych zloZiek (napr. helpdesk.ff@ku.sk )

Hromadné adresy vztahujice sa na zamestnancov spoloéne zabezpelujtcich
celouniverzitni tlohu alebo sluzbu sa zriaduju v tvare prefix@ku.sk , kde prefix je
slovo vyjadrujuce ulohu alebo sluzbu (napr. hotline@ku.sk )

Hromadnu adresu nie je dovolené pouzivat ako vonkajsiu adresu odosielatela.

Okruh o0s6b opravnenych odosielat spravy na hromadnd adresu moéze byt z
bezpecnostnych dovodov limitovany.

Ak existuji zamestnanci povereni odpovedanim na spravy zaslané na hromadnu
adresu, moZu v adrese odosielatela pouZit alternativnu vnutornut identitu vyjadrujucu
tto skutocnost (napr. ,Studijné odd. PF”, <adam.krt@ku.sk> namiesto ,Adam Krt”
<adam.krt@ku.sk>)
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Cléanok 5
Povinnosti pouzivatelov EP

Ucet EP zriadeny podla ods. 1 je pouzivatel povinny pouzivat v prvom rade
v suvislosti s plnenim pracovnych povinnosti. VyuZivanie tohto G¢tu na osobné téely
nesuvisiace s plnenim pracovnych povinnosti nie je odportcané, v zanedbatelnom
rozsahu je vSak akceptovatelné.

V suvislosti s plnenim pracovnych uloh je zamestnanec povinny pouzivat tcéet EP
zriadeny pre neho zamestnavatefom podla ¢l. 2 ods. 1 a 2. Iny udet smie na tento ucel
pouzit len v naliehavych pripadoch v pripadne nemozZnosti pouZit tcet EP zriadeny
pre neho zamestnavatelom.

Pouzivatel je povinny pouzivat EP v stlade s dobrymi mravmi, vSeobecne zavaznymi
predpismi a vnutornymi predpismi KU. Menovite je zakazané obtaZovat inych
pouzivatelov EP hromadnym rozosielanim sprav s obsahom nestvisiacim s plnenim
pracovnych povinnosti odosielatela, hromadnym Sirenim nevyZziadanych sprav (UCE,
SPAM), Sirenim Skodlivych sprav (virusy, Cervy a pod.), pouZivat EP na nelegélne
alebo komercné ucely, falzifikovat alebo maskovat svoju identitu, pouzivat EP
sposobom porusujicim alebo obmedzujicim préava inych subjektov a sposobom
ohrozujtacim kredit univerzity.

Pouzivatel' je povinny uchovavat osobné autentifikacné tudaje pre pristup k EP
v tajnosti a neposkytovat ich inym osobam. Pouzivatel je plne zodpovedny za
dosledky zneuzitia svojej identity zapri¢inené poruSenim tejto povinnosti.

Pouzivatel je povinny mat na zreteli, Ze EP ktorej obsah nie je zasifrovany bezpe¢nym
algoritmom, ma charakter otvorenej listovej zasielky a v tomto pripade principidlne nie
je mozné zarucit dovernost prenasanej informacie alebo ochranu citlivych udajov.

Pouzivatel je povinny mat na zreteli Ze EP ktora nie je podpisana zarucenym
elektronickym podpisom, nezarucuje déveryhodnost identity odosielatela.

Clanok 6
Prava a povinnosti spravcu EP

Spravca je povinny zriadit ticet EP opravnenym osobam bez zbytoéného odkladu.

Spravca zriaduje a priebezne aktualizuje aliasy a hromadné adresy bud na zéklade
osobitnych predpisov, alebo na zaklade Ziadosti dekana prislusnej fakulty, resp.
veduceho sucasti KU.

Spravca je povinny implementovat opatrenia na obmedzenie prijimania a odosielania
nevyZziadanej EP (UCE, SPAM) a EP so $kodlivym obsahom (virusy, Cervy, tréjske kone
a pod.). V suvislosti s touto povinnostou je spravca opravneny v nevyhnutnom
rozsahu automatizovanymi prostriedkami monitorovat alebo filtrovat obsah prijimanej
a odosielanej posty.

Spravca je oprdvneny monitorovat systémové zaznamy o prijimanej a odosielanej
postu v rozsahu nevyhnutnom na Statistické ucely, na zabezpecenie prevadzky a na
kontrolu dodrziavania povinnosti uzivatelov EP.
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S vynimkou disciplinarneho alebo trestného konania sprdvca nesmie bez
preukazatelného suhlasu dotknutej osoby spristupnit obsah jej postovej komunikacie
inej osobe.

Spravca smie povolit odosielanie EP len autorizovanym a autentifikovanym
pouZivatelom.

Spravca je povinny implementovat opatrenia zabratiujuce zneuZitiu identity
pouzivatela EP odposluchom autentifikacnych tidajov pre pristup k EP.

Spravca je podla potreby opravneny implementovat primerané technické limity
aobmedzenia v zdujme zabezpecenia dostupnosti a kvality sluzby vsetkym
pouZivatelom.

V pripade zistenia hrubého porusenia povinnosti pouzivatela je spravca povinny
znemoznit pouZivatelovi dalSie pouzivanie EP a incident bez zbytoéného odkladu
ohlasit priamemu nadriadenému pouzivatela, resp. v pripade Studentov dekanovi
prislusnej fakulty.

Spravca je povinny archivovat systémové zaznamy o prijimanej a odosielanej poste
po dobu minimalne 1 mesiac.

Clanok 7
Technické a organizacné zabezpecenie

Prevadzku a spravu EP KU centrdlne zabezpetuje Ustav informacnych
a komunikac¢nych technologii KU.

Ciastkové ulohy stvisiace so spravou EP organizatnej zlozky KU (napr. sprava
distribucnych zoznamov) moze spravca EP delegovat na poverenych zamestnancov
tejto organizacnej zlozky.

Aktudlne technické informacie, administrativne postupy, kontaktné udaje a oznamy

suvisiace so spravou EP zverejiiuje spravca EP na svojom webovom sidle.

V spornych pripadoch stvisiacich so spravou a pouZivanim EP je zavizné stanovisko
rektora KU.

Tato smernica nadobtida platnost a ucinnost driom podpisu.

prof. r. Jozef Jarab, PhD.
rektor Katolickej univerzity v Ruzomberku



