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Hlaval.
Vseobecné ustanovenia

Cl1
Uéel smernice

Smernica upravuje niektoré prava a povinnosti vSetkych zamestnancov Katolickej univerzity v
Ruzomberku (dalej len univerzita) a inych opravnenych os6b predovsetkym v oblasti ochrany
osobnych tidajov.

Smernica upresniuje a aplikuje zavery vyplyvajtuice z analyzy bezpecnosti informacnych systémov
a vymedzuje rozsah bezpecnostnych opatreni z hladiska ochrany osobnych tidajov.

Smernica stanovuje pravidla pre ochranu osobnych tdajov. Tieto pravidla st1 povinni dodrziavat
vsetci zamestnanci univerzity a iné opravnené osoby.

S touto smernicou musia byt oboznameni vSetci zamestnanci univerzity a iné opravnené osoby,
ktoré sa podielajii na spracovavani osobnych tidajov v mene univerzity.

ClL 2
Zakladné pojmy

Zakon — zakon ¢. 122/2013 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov.

Osobné udaje — st udaje tykajiice sa urcenej, alebo urcitelnej fyzickej osoby, pricom takou
osobou je osoba, ktort mozno urcit priamo alebo nepriamo, najmd na zaklade vSeobecne
pouzitelného identifikatora, alebo na zaklade jednej ¢i viacerych charakteristik alebo znakov,
ktoré tvoria jej fyzickd, fyziologickt, psychickd, mentalnu, ekonomickd, kulttrnu, alebo socialnu
identitu.

Zodpovedna osoba - fyzicka osoba poverend vykonom dohladu nad ochranou osobnych
udajov v zmysle § 23 Zakona.

Opravnena osoba - kazda fyzicka osoba, ktora prichadza do styku s osobnymi tidajmi v ramci
svojho pracovnopravneho vzfahu, Statnozamestnaneckého pomeru, sluzobného pomeru,
¢lenského vztahu, na zaklade poverenia, zvolenia alebo vymenovania, alebo v ramci vykonu
verejnej funkcie, a ktora spractiva osobné tdaje v rozsahu a spdsobom urcenym v pouceni podla §
21 Zéakona.

Dotknuta osoba - je kazda fyzicka osoba, ktorej sa osobné tidaje tykaju.

Spracuvanie osobnych tdajov — vykonavanie operacii, alebo suboru operacii s osobnymi
udajmi, najmd ich ziskavanie, zhromazdovanie, Sirenie, zaznamenavanie, usporadtvanie,
prepracivanie, alebo zmena, vyhladdvanie, prehliadanie, preskupovanie, kombinovanie,
premiestiiovanie, vyuzivanie, uchovavanie, blokovanie, likvidacia, ich cezhrani¢ny prenos,
poskytovanie, spristupniovanie, alebo zverejiiovanie.

Spristupfiovanie osobnych udajov — spristupiovanim osobnych tdajov je oznamenie
osobnych tidajov, alebo umoznenie pristupu k nim prijemcovi, ktory ich d'alej nespractva.

Poskytovanie osobnych udajov — poskytovanim osobnych tidajov je odovzdavanie osobnych
udajov tretej strane, ktora ich dalej spracuva.

Suhlas dotknutej osoby — je akykolvek slobodne dany vyslovny a zrozumitelny prejav vole,
ktorym dotknuta osoba na zaklade poskytnutych informacii vyjadruje sthlas so spractivanim
svojich osobnych tdajov.

Likvidacia osobnych udajov — ruSenie osobnych udajov rozloZenim, vymazanim, alebo
fyzickym zni¢enim hmotnych nosicov tak, aby sa z nich osobné tidaje nedali reprodukovat.

Informacny systém osobnych tudajov (IS) - je informacny systém, v ktorom sa na vopred
vymedzeny alebo ustanoveny tcel systematicky spractiva alebo ma spractvat akykolvek
usporiadany stbor osobnych tidajov pristupnych podla urcenych kritérii, bez ohladu na to, ¢i ide
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m)

n)

o)

p)

qQ

b)

o informacny systém centralizovany, decentralizovany alebo distribuovany na funkénom alebo
geografickom zaklade (dalej len ,informacny systém”); informacnym systémom sa na ucely tejto
smernice rozumie aj subor osobnych tdajov, ktoré st spracivané, alebo pripravené na
spracivanie ciastoéne automatizovanymi alebo inymi ako automatizovanymi prostriedkami
spractvania.

Vseobecne pouziteIny identifikator - vSeobecne pouziteInym identifikatorom je trvaly
identifikaény osobny tidaj dotknutej osoby, ktory zabezpecuje jej jednoznacnost v informacnych
systémoch (zvycajne ide o rodné ¢islo).

Zverejniovanie osobnych tdajov — publikovanie, uverejnenie, alebo vystavenie osobnych
udajov na verejnosti prostrednictvom masovokomunikaénych prostriedkov, verejne pristupnych
pocitacovych sieti, verejnym vykonanim alebo vystavenim diela, verejnym vyhlasenim, uvedenim
VO verejnom zozname, v registri alebo v operate, ich umiestnenim na tradnej tabuli, alebo na
inom verejne pristupnom mieste.

Urad - v tomto dokumente ide o Urad na ochranu osobnych tidajov, ktory je orgdnom 3tatnej
spravy s celoslovenskou pdsobnostou so sidlom v Bratislave, vykondvajuci nezavisly dozor nad
ochranou osobnych tidajov a podielajtci sa na ochrane zakladnych prav a slobdd fyzickych oséb
pri spracvani ich osobnych udajov.

Aktiva — st vSetky hmotné i nehmotné hodnoty, ktoré univerzita vlastni alebo vyuziva. Medzi
hmotné aktiva patria najma servery, pocitace, pocitacové siete, komunikacné zariadenia a dalsie
hmotné predmety vo vlastnictve univerzity. Medzi nehmotné aktiva patria najma informacné
systémy, pracovné postupy, know-how, tidaje o zamestnancoch, ekonomické a financné tdaje a
majetkové a obdobné prava.

Hrozby — st vplyvy okolia, inych osob, zariadeni a prostriedkov, ktoré tmyselne, alebo
neumyselne vplyvaju na aktiva univerzity tak, Ze ich univerzita nemdZe vyuZzivat, alebo inak
ohrozuju opravnené zaujmy univerzity.

Externa organizacia — organizacia vstupujuca do informac¢ného systému za ucelom jeho
udrzby alebo obnovy.

Hlava II.
Zodpovednost za ochranu osobnych udajov

CL3
Zodpovedna osoba

Za organizaciu bezpecnosti a ochrany osobnych tidajov, ako aj za dohlad nad ochranou osobnych
udajov, zodpovedd univerzita. Rektor univerzity poveruje organizdciou bezpecnosti a ochrany
osobnych tidajov, ako aj dohladom nad ochranou osobnych tidajov, zodpovednt osobu alebo
niekolko zodpovednych osob.
Zodpovedna osoba je povinna zabezpecovat:
1. vypracovanie a pravidelnt aktualizaciu ,Bezpecnostného projektu”, pokial je aktualizacia
potrebna,
2. vypracovanie a aktualizaciu evidencnych listov informac¢nych systémov univerzity, v ktorych
st osobné udaje v elektronickej alebo papierovej forme,
3. dodrziavanie Zakona pri ziskavani osobnych a citlivych tudajov, ich poskytovani,
spristupniovani, pripadne zverejfiovani,
4. kontrolu, ¢i pri spractivani osobnych tidajov v informa¢nom systéme nevznikd nebezpecenstvo
naruSenia prav a slobod dotknutych osob,
5. informovanie o zisteni naruSenia prav a slobdd dotknutych osdb pri spractvani osobnych
udajov, alebo poruseni zakonnych ustanoveni v priebehu spracivania osobnych udajov
rektora univerzity,



b)
c)

b)
c)

6. posudenie, ¢i osobné udaje svojim obsahom a rozsahom zodpovedaju tcelu spractivania, resp.
¢i st s danym ucelom zlucitelné,

7. kontrolu nad spracivanim osobnych tdajov, ¢i st spracavané aktudlne osobné udaje a ¢i je
vykonavana likvidacia osobnych tidajov po splneni ticelu ich spracovania,

8. posudenie, ¢i danym spractivanim moze byt povereny sprostredkovatel, ak je zdujem na tom,
aby spracuivanie vykonaval,

9. urcenie, ktoré podmienky ustanovené Zakonom je potrebné pri spracivani osobnych tdajov
aplikovat,

10. posudenie, ¢i mozno vykonavat cezhrani¢ny tok osobnych udajov, ak sa pozaduje,

11. organizaciu $koleni zamestnancov ohladom informacnej bezpe¢nosti minimalne raz za dva
roky,

12. poucenie opravnenych o0sdb oich pravach a povinnostiach predtym, ako ziskaju pristup
k osobnym a citlivym tidajom.

Cl. 4
Kontrolna ¢innost

Ulohou kontrolnej ¢innosti je zistovanie stavu bezpe¢nosti a ochrany informaénych systémov,
v ktorych sa osobné tidaje spracovavaju a vykon dozoru nad plnenim tejto smernice. Kontrolnu
¢innost vykonava zodpovedna osoba.

Kazdy zamestnanec je povinny poskytnut vSetky informacie potrebné pre vykonanie kontroly.
Zodpovedna osoba je povinnd zabezpecit vykon kontrolnej ¢innosti priebezne.

Zodpovedna osoba ma pravo obozndmit sa s vysledkami inej kontroly, ktora bola vykonana a
ktorej predmetom nebolo zistovanie stavu ochrany a bezpecnosti informacnych systémov,
v ktorych sa osobné tidaje spracovavaju. Ak vo vysledkoch a zaveroch kontroly st skutoc¢nosti,
ktoré signalizuji, alebo informuju o naruseni bezpecnosti a ochrany osobnych udajov, je
zodpovednd osoba povinnd uvedené skutocnosti okamzite presetrit.

Vysledky kontroly predkladé4 zodpovedna osoba rektorovi univerzity.

Hlava III.
Osobné udaje v sprave univerzity

CL5
Manipulacia s osobnymi tdajmi

Opravnena osoba musi byt poucena v zmysle Zakona. Toto poucenie musi byt v stlade s jeho

pracovnou napliiou. Poucenie zabezpecuje zodpovednd osoba.

Osobné udaje musia byt ukladané a prendsané len zabezpecenym spdsobom.

Zabezpecenie osobnych tidajov sa vykonava nasledovnymi opatreniami:

1. Dokumenty na papieri a na paméatovych médiach, ktoré obsahuju osobné udaje, musia byt
zabezpecené pred neopravnenym pristupom (napr.: ukladané v uzamykatelnej skrini, ktora je
umiestnena v uzamykatelnej miestnosti).

2. Prendsanie papierovych dokumentov sosobnymi tdajmi je mozné len v uzavretych a
nepriehladnych schrankach alebo obaloch.

3. Miestnosti, v ktorych sa spracuvaju osobné udaje musia byt v nepritomnosti zamestnanca
uzamknuté alebo inak zabezpecené pred neopravnenym vniknutim. Dokumenty a obrazovky
pocitacov musia byt umiestnené tak, aby nepovolané osoby z nich nemohli precitat osobné
udaje. Pracoviskd, kde nie je moZzné zabezpecit uzamknutie priestorov, je potrebné inak
zabezpecit pred neopravnenym pristupom k osobnym tidajom.

4. Zhotovovat (tlacit) dokumenty s osobnymi tidajmi na zariadeniach, ktoré nie su zabezpecené
pred neopravnenym pristupom, napr. tlaciarne umiestnené na chodbach, kde maju pristup
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Studenti alebo verejnost, sa povoluje len za podmienky, Ze bude zamedzeny pristup
neopravnenym osobam k vytlacenym dokumentom obsahujticim osobné uidaje.

Zakazuje sa zanechdvanie dokumentov s osobnymi tidajmi v tlacovych zariadeniach napr.
kopirkach, tlaciarnach alebo faxoch bez dozoru.

Zamestnanci si povinni dodrziavat pravidlo ¢istého stola — nenechavat v nepritomnosti,
najma po skonceni pracovnej doby, na stole dokumenty s osobnymi tidajmi.

Zakazuje sa poskytovat aspristupniovat osobné tudaje cez telefén alebo inymi
nezabezpecenymi komunikacnymi nastrojmi.

d) Pri ziskavani a spracivani osobnych tidajov st opravnené osoby povinné dodrziavat nasledovné
zavazné pravidla:

1.

10.

11.

12.

13.

Pri ziskavani osobnych tidajov do jednotlivych IS v ramci prevadzkovatela IS vyzadovat od
fyzickych osob len tie osobné tidaje, ktoré st potrebné pre ticel ich spractivania.

Ziskavat osobné tidaje, mdze len ten zamestnanec, ktory v ramci pracovnej zmluvy a naplne
prace spractiva osobné udaje fyzickych oséb a je opravnena osoba podla § 21 Zakona.

Pri ziskavani a spractivani osobnych tdajov je opravnena osoba povinna zabezpecit ochranu
osobnych udajov pred ich spristupnenim inej neopravnenej osobe.

Opravnena osoba kontroluje a overuje spravnost a aktualnost osobnych tidajov po ich ziskani
a zaradeni v IS.

Spractivat len spravne, tplne a podla potreby aktualizované osobné tidaje vo vztahu k tcelu
spracavania.

Ak je to mozné, tak nespravne a neuplné osobné udaje bez zbytocného odkladu opravit
alebo doplnit.

Pred ziskavanim osobnych udajov od dotknutej osoby ttto osobu ustne alebo pisomne
oboznamit s nazvom a sidlom univerzity, s i¢elom spractivania osobnych tidajov, s rozsahom
spracuvania osobnych udajov, o predpokladanom okruhu tretich stran pri poskytovani
osobnych tdajov, alebo prijemcov, o predpokladanom spristupniovani osobnych udajov, o
forme zverejnenia, ak sa osobné tdaje zverejiiuju, a o tretich krajinach, ak sa predpoklada,
alebo je zrejmé, Ze sa do tychto krajin uskutoc¢ni cezhrani¢ny prenos osobnych tdajov.

Poucit dotknutii osobu o dobrovolnosti, alebo povinnosti poskytnutia osobnych tdajov
a o existencii jej prav podla § 28 Zakona.

Zabezpecit preukdzateIny sthlas naspracivanie osobnych tudajov dotknutej osoby
v informac¢nom systéme osobnych tdajov univerzity, ak sa osobné tdaje spractivaji na
zaklade suhlasu dotknutej osoby, alebo ak to vyzaduje Zakon.

Preukazat prislusnost opravnenej osoby k univerzite hodnovernym dokladom
(napr. sluZobnym preukazom).

Ziskavat osobné tudaje nevyhnutné na dosiahnutie tcelu spractivania kopirovanim,
skenovanim, alebo inym zaznamenavanim tradnych dokladov na nosi¢ informacii len vtedy,
ak to osobitny zakon vyslovne umoziuje bez sthlasu dotknutej osoby, alebo na zaklade
pisomného suhlasu dotknutej osoby, ak je to nevyhnutné na dosiahnutie ti¢elu spractivania.
Chranit prijaté dokumenty a subory pred stratou a poskodenim a zneuZzitim, odcudzenim,
neopravnenym spristupnenim, poskytnutim, alebo inymi nepripustnymi formami
spractvania.

Vykonat likvidaciu osobnych tdajov, ktoré st sucastou uz nepotrebnych pracovnych
dokumentov (napr. rdzne pracovné stbory, pracovné verzie dokumentov v listinnej podobe)
okrem osobnych udajov, ktoré st sucastou obsahu registratirnych zdznamov univerzity.

Zamestnanci si povinni zachovavat mlcanlivost o osobnych tdajoch, s ktorymi pridu do
styku. Tie nesmu vyuzit ani pre osobnu potrebu a bez stihlasu nadriadeného ich nesmu

zverejnif, nikomu poskytnaf a ani spristupnit. Tato mlcanlivost st povinni zachovat aj po

skonceni spracovavania osobnych tidajov, alebo po skonceni pracovného pomeru.



CL6
Manipulacia s médiami

a) Vsetky média s osobnymi tidajmi musia byt ulozené v bezpe¢nom a chranenom prostredi.

b) Informacie, ktoré maju byt uchované po dobu dlhsiu ako je doba Zivotnosti média, na ktorom st
ulozené, (na zaklade Specifikacie vyrobcu) musia byt uloZené aj na inom mieste, aby sa tak predislo
strate spOsobenej necitatelnostou média.

C) Pri prenasani osobnych tdajov na elektronickych médidch je potrebné dbat na zabezpelenie
neopravneného pristupu k tymto tidajom v pripade straty alebo odcudzenia média, napriklad
zaSifrovanim, pouzitim kédovatelnych médii a podobne.

d) Osobné uidaje uchované na médiach (elektronickych alebo papierovych), ktoré uz splnili svoj tcel
musia byt bezpecne, spolahlivo a neobnovitelne zlikvidované.

HlavaIV.
Prostriedky informacnych technologii

CL7
Spravca informacnych technologii

a) Spravca informac¢nych technoldgii (dalej IT) je osoba alebo osoby poverené dohladom a spravou
vypoctovej techniky, pocitacovych aplikacii a pocitacovych sieti univerzity. Spravcami IT sa
napriklad spravca helpdesk, spravca siete, spravca datového centra asprdvca informacného
systému.

b) Sprava informac¢nych technoldgii musi byt organizovana tak, aby sa minimalizovala hrozba
zneuzitia postavenia administratora, zamestnanca univerzity, ktory ma pristupové prava
k administrativnemu rozhraniu informacného systému, v ktorom sa spracovavaji osobné tidaje.

C) Za ochranu dat IS je zodpovedny spravca IT, povereny dohladom a spréavou tohto IS. K tomuto
ucelu vykondva spravca IT nasledovné ¢innosti :

=

Vykonava kopirovanie tidajov na zdlozné média (zalohovanie tidajov).
2. Vykonava kopirovanie tidajov na archivne média (archivovanie tidajov).
3. Vykonava nastavenia pristupovych prav k tdajom tak, aby knim mohli pristupovat len
opravneni pouzivatelia.
4. Instaluje, spravuje azabezpecuje také sluzby (aplikacie), ktoré umoznia zvysenu ochranu
udajov.

d) Spravca IT je zodpovedny za to, Ze osobné udaje a pristup knim budu chrdnené aktualnou
verziou zabezpecovacich  softvérovych  ahardvérovych  prostriedkov  (antivirusovej
ochrany, firewallom ainymi zabezpecovacimi prostriedkami). Drzitelia pracovnych stanic, na
ktorych st osobné tidaje, st povinni informovat spravcu IT o tom, Ze zabezpecovacie softvérové
a hardvérové prostriedky na ich pracovnej stanici st nefunkéné alebo vykazuju chybové hlasenia.

e) Spravca IT je povinny dbat na to, aby IS bol v aktudlnej verzii. Ak je Groveri zabezpecenia novej
verzie vy$sia, ako tej predchadzajucej, je spravca IT povinny iniciovat aktualizaciu IS.

f) Pri konfigurdcii softvérovych ahardvérovych prostriedkov, ktoré prichadzaju do styku
s osobnymi tdajmi, spravca IT dbd na to, aby sa pouzivali len tie prostriedky, ktoré su
nevyhnutné pre plnenie pracovnych tuloh a potrieb univerzity aaby kdatam na tychto
prostriedkoch, ak je to mozné, mali pristup len opravnené osoby na to urcené.

CL8
Zalohovanie a archivovanie udajov
a) Zalohovanie tdajov sa vykonava na zalohovacie zariadenia, média tak, aby bola mozna obnova

dat sosobnymi tdajmi v pripade zlyhania IS. Zalohovacie zariadenia, média, musia byt
uskladnené tak, aby stratou dat na produkénych systémoch nedoslo zaroven k strate

6



b)

b)

d)

zalohovanych dét (napr. z dévodu zivelnej udalosti). Data zo zalohovacich zariadeni, médii,
musia byt zabezpecené pred skopirovanim, odcudzenim ¢i zneuzitim, neopravnenym pristupom.
Archivovanie tidajov sa vykonava na archivacné zariadenia, médid, registratirne harky tak, aby
bol mozny pristup k osobnym tdajom spitne v zmysle Zdkonom a univerzitou stanovenych
pravidiel uchovavania osobnych tdajov. Archivované tidaje nesmu byt uskladnené v miestnosti,
kde je prevadzkovany IS, ktorého data sa zalohuju alebo kde je uskladnena zaloha IS.
Archivované udaje musia byt zabezpecené pred skopirovanim, odcudzenim ¢i zneuzitim,
neopravnenym pristupom.

CL9
Pristupové prava

Zamestnanci, pre zabezpecenie pristupu k osobnym udajom, nesmt mat hesla kratSie ako 8
znakov. Zamestnanec nesmie ako heslo pouzit takti kombindciu znakov, ktora by bolo mozné
priradit k jeho osobe, akymi st napriklad meno pouzivatela a jeho rodinnych prislusnikov
napisané spredu ¢i odzadu, telefénne ¢islo domov, alebo na pracovisko a podobne. Heslo musi
obsahovat minimalne jedno velké pismeno a jedno cislo alebo Specialny znak.

Zamestnancom sa zakazuje zverejniovat alebo vyzradit prihlasovacie udaje (hesld) inej osobe.
Taktiez sa zakazuje drzanie zoznamu hesiel (napr. na papieri, v softvérovom stbore, alebo
prenosnom zariadeni), ak takyto zoznam nemoze byt bezpecne uloZeny.

Pouzivatel sa nesmie zZiadnymi prostriedkami pokusat ziskat pristupové prava alebo
privilegovany stav, ktory mu nebol prideleny.

Spravca IT, ktory spravuje pristup k IS je povinny bez odkladu odobrat pristupové prava
zamestnancovi, sktorym bol rozviazany pracovny pomer ato na podnet z personalneho
oddelenia.

Cl. 10
Pracovné stanice, na ktorych sa pracuje s osobnymi udajmi

Pracovnou stanicou sa pre tcely tejto smernice rozumie personalny pocitac, notebook, tenky klient
alebo iné hardvérové zariadenie v majetku univerzity, na ktorom sa spracovavajti, uchovavaju alebo

a)

b)

f)

likvidujt osobné tidaje.
Zamestnanec moéze na pracovnych staniciach pouZzivat vylucne len programové vybavenie
nainstalované spravcom IT, resp. nainstalované s ich preukdzatelnym sthlasom. Instalovanie
softvéru na pracovné stanice zamestnancom, za ticelom napriklad vyucbového procesu, je na plnej
zodpovednosti zamestnanca vzhladom k poruseniu Zakona.
Zamestnanec je zodpovedny za dodrziavanie autorskych prav a licencnych podmienok, ktoré sa
vztahuju k programom, stiborom, grafike, dokumentom, spravam a ostatnym materidlom, ktoré
ma v umysle instalovat, stahovat, zverejfiovat, alebo kopirovat.
Zamestnanec je pred opustenim pracoviska povinny ukoncit pracu s aplikacnym programovym
vybavenim a odhlasit sa zo svojho pristupu k IS.
Pri kratkodobej nepritomnosti moze zamestnanec nahradit odhlasenie sa z IS spustenim Setrica
obrazovky s heslom, resp. jej uzamknutim.
Zamestnanec je povinny po inStalacii novej verzie programového vybavenia po dobu minimalne
jedného tyzdna venovat zvySent pozornost ¢innosti systému a kontrolovat spravnost vysledkov
jeho prace. Pripadné odchylky od pozadovaného stavu je povinny ¢o najuplnejsie zdokumentovat
a bezodkladne ohlasit spravcovi IT.
Zakazuje sa pouZzivat na prenos ¢ archivaciu osobnych dat USB zariadenia, ktoré nie su
zabezpecené pred neopravnenym pristupom, napriklad heslom.



ClL11
Zamestnanci externej organizacie

a) Pristup zamestnancov externej organizacie do informacnych systémov zriaduje ten spravca IT,
ktory ma v sprave prislusny IS.

b) Spravca IT vyda zamestnancovi externej organizacie pristupové prava a heslo podla ¢lanku 9 tejto
smernice.

C) Spréavca IT je povinny zabezpecdit bezpe¢ny $ifrovany pristup.

d) Sprévca IT je povinny bez odkladu po ukonéeni dévodu, pre ktory bol zriadeny pristup, tento
pristup zrusit.

e) Zodpovedna osoba je povinna poucit zamestnancov externej organizacie o ochrane osobnych
udajov a o mlcanlivosti ohladom osobnych a citlivych tdajov. Tato skutoc¢nost musi byt
zakomponovana do zmluvy s externou organizaciou.

Cl. 12
Pristup do siete internet a mailova komunikacia

Kazdy zamestnanec, ktorému bol umozneny pristup do siete internet, je povinny respektovat

nasledovné zasady:

1. pristup do siete internet vyuzivat len v stilade so svojou pracovnou napliiou,

2. dodrziavat etické zdsady a zdrziavat sa ¢innosti, ktoré by mohli viest k poskodeniu dobrého
mena univerzity, alebo k inym skodam,

3. v pripade potreby prenosu osobnych tdajov cez internet je nevyhnutné tieto tdaje pred
prenosom zabezpecit Sifrovanim,

4. je zakazané zo siete internet preberat nelegalny obsah (softvér, sibory chranené autorskymi
pravami a pod.),

5. obsah dat odosielanych v ramci siete univerzity a cez internet nesmie byt v rozpore s dobrymi
mravmi,

6. respektovat zakaz posielat retazové a hromadné e-maily, reklamné spravy a pod., pokial tieto
nie su nevyhnutnou stcastou vedeckej prace alebo vyucbového procesu alebo neboli
prikazané nadriadenym.

Cl. 13
Antivirova ochrana

a) Spravcovia IT su zodpovedni za zabezpedenie antivirovej ochrany a za inStaldciu a pravidelnu
aktualizaciu softvéru potrebného na zabezpecenie tejto ochrany. Drzitelia pracovnych stanic st
povinni informovat spravcu IT o tom, Ze antivirova ochrana na ich pracovnej stanici je nefunk¢éna
alebo ze uvadza chybové hldsenia.

b) V pripade, Ze sa na pracovnej stanici zamestnanca zobrazi varovanie, Ze sa na disku alebo
prenosnom médiu nachddza virus, alebo iny Skodlivy kdéd, zamestnanec nesmie toto varovanie
ignorovat. V pripade, Ze zavirené prenosné médium patri inému subjektu, zamestnanec ho oznaci
ako zavirené a vrati majitefovi. V pripade zavirenia vlastného pevného disku alebo prenosného
média, zamestnanec tato skuto¢nost bezodkladne oznami prislusnému spravcovi IT.

C) V pripade objavenia virusu v prijatej elektronickej poste zamestnanec bezodkladne o tejto udalosti
upovedomi spravcu IT. V ziadnom pripade zavirenu elektronicki postu neposiela inému
adresatovi a na svojej pracovnej stanici ju uschova len docasne alen na ziadost spravcu IT (na
ucely dalSej analyzy prieniku virusu do systémov univerzity).

Cl. 14
Bezpecnostné incidenty

a) Bezpecnostnym incidentom je kazdé ohrozenie IS, ktorého nasledkom by mohlo dojst

k neopravnenému pristupu k osobnym tidajom, k ich strate, zmene ¢i zneuzitiu.
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b)

d)

b)

d)

b)

Detekcia incidentov je stubor ¢innosti a opatreni veducich k véasnému zisteniu bezpecnostného

incidentu, resp. k v€asnému zisteniu, ze incident moze sposobit narusenie spracovania osobnych

udajov.

Detekcia sa vykonava nasledovnymi spdsobmi:

1. Automatizovanymi technickymi prostriedkami — st to napr. prostriedky hlasiace vyskyt
poziaru, senzory zistujiice pohyb a pod.

2. Automatickymi a informatickymi prostriedkami — st to napriklad $pecializované programy,
ktoré vyhodnocuju prevadzkové zaznamy a indikuji potencialny incident.

3. Sustavnou ¢innostou zamestnancov — primerana ostrazitost zamestnancov.

4. Vykonavanim kontrol na pracoviskach.

Pri zisteni incidentu musi byt o tomto informovana zodpovedna osoba.

Cl. 15
Havarijné planovanie

Havarijné planovanie je stibor ¢innosti na zabezpecenie co najvyssej dostupnosti tdajov aich

ochrana pred znic¢enim alebo poskodenim.

V pripade vypadku pracovnej stanice je spravca IT povinny po identifikacii problému zabezpecit:
1. opravu alebo vymenu chybného dielu pracovnej stanice,

nahradnti pracovnt stanicu,

reinstalaciu alebo instalaciu OS a konfiguraciu,

instalaciu aplikacii a antivirovej ochrany,

nastavenie pristupovych prav,
6. v pripade neodkladnosti pristup k IS z inej funkcnej pracovnej stanice.

V pripade vypadku servera je spravca IT povinny po identifikacii problému zabezpecit:

akrwn

1. opravu servera v servisnej organizacii, alebo nahradny server,

2. instalaciu hardware a jeho fyzické pripojenie do pocitacovej siete,

3. instalaciu prislusného operacného systému,

4. obnovenie systémovych a konfiguracnych stiborov zo zaloznych kopii,
5. instalaciu antivirovej ochrany, ak je to potrebné,

6. instalaciu IS a obnovenie dét zo zaloznych médii.
V pripade vypadku sietového prepojenia je spravca IT povinny po identifikacii problému
zabezpecift:

1. opravu alebo vymenu chybného aktivneho, alebo pasivneho prvku pocitacovej siete,

2. obnovit konfiguracné nastavenia zariadenia,

3. otestovat jednotlivé sietové prepojenia.
S postupmi pri havdriach, poruchach a mimoriadnych situdciach, ktoré sleduju efektivnu obnovu
systému, je potrebné oboznamit vsetkych veducich zamestnancov.

Cl. 16
Zavere¢né ustanovenia

Vnutorny predpis nadobuda platnost a t¢innost diiom podpisu.
Dniom nadobudnutia platnosti Vnutorného predpisu ¢. 1/2017 (CZ 96/2017), sa rusi Vnutorny
predpis ¢. 9/2016 Bezpecnostna smernica (CZ 391/2016 RE).

V Ruzomberku dnia 10.1.2017

prof. ThDr. Jozef Jarab, PhD.,
rektor KU





