,»Optimalizdcia systému riadenia informac¢nej bezpeénosti® — zavery aktivity 2.2

Cielom aktivity bolo implementovat systém manazérstva informacnej bezpecnosti podla
poziadaviek normy ISO/IEC 27001 na podporu vnutorného systému zabezpecovania kvality
na Pedagogickej fakulte Katolickej univerzity v Ruzomberku;

* Identifikécia vystupu:

Prirucka systému manazérstva informacnej bezpecnosti,
Prehlasenie o aplikovatel'nosti;

Politika informacnej bezpecnosti organizacie;

Vysledky analyzy rizik a navrhy na eliminovanie hrozieb a rizik;
Smernice a procedury systému informacnej bezpecnosti;

Zavery z preskimania systému vedenim organizicie;

Zaznamy incidentov a hrozieb a zavery z ich vyhodnotenia;
Zaznamy o merani parametrov vykonnosti systému.

* Identifik4cia ¢innosti

2.2.1 Preskiimanie sucasnej urovne plnenia poziadaviek normy ISO/IEC
27001;

2.2.2 Prekonanie nezhdd medzi poziadavkami normy a suCasnym stavom
prostrednictvom navrhnutych opatreni;

2.2.3 Implementécia systému a vySkolenie ur¢enych zamestnancov;

2.2.4 Preskiimanie funk¢nosti systému manazérstva informacnej bezpecnosti
internymi auditmi;

2.2.5 Vyhodnotenie preskimania systému a realizacia opatreni vyplyvajucich
z vyhodnotenia;

2.2.6 Zhrnutie poznatkov z budovania systému informac¢nej bezpecnosti pre
univerzitné pracoviska.

» Identifikacia rizik — ked’Ze aktivita bola pomerne zavisla na vyuziti hardvérovych
prostriedkov, ako potencialne rizika boli identifikované:

Oneskorenie v procese verejného obstaravania;

Obchodné rizikd - procesy suvisiace s objedndvanim a dodavanim
navrhovaného rieSenia;

Technické rizikd - pri overovani funkcionality rieSenia zmodernizovanych
zariadeni pocas skuiSobnej prevadzky;

Projektové rizikd - tykajice sa riadenia projektu, dodrzania casovych
harmonogramov, rozpoc¢tovanych nakladov vychadzajicich z aktudlnych
ponuk.

Opatrenia na minimalizaciu rizik:

systematicka identifik4cia, evidencia a monitorovanie moznych rizik;

dokladna priprava verejného obstaravania v sulade s metodickymi
usmerneniami UVO;

zmluvne zabezpecenie zavdznych podmienok pre dodavatelov, zabezpecit
funk¢énost’ dodévanych zariadeni dokladnym a opakovanym preskusanim
funkcnosti;



- dokladne premysleny harmonogram jednotlivych krokov na zéklade
konzultacie dodéavatela so zodpovednym  rieSitelom vratene dokladného
preverenia schopnosti a zru¢nosti pracovnikov;

- uplatiiovanie zdsad manazmentu kvality a opatreni na znizovanie rizik pocas
trvania celého projektu;

- uplatiovanie zasad projektového manazmentu a opatreni na znizovanie rizik
pocas trvania projektu.

Identifikécia kritickych faktorov uspechu — zahrnutie vSetkych aktiv a izka spolupraca
s vlastnikmi aktiv/rizik, podobne sa ako kriticky faktor ukéazala spolupraca s riesiteI'mi
aktivity 2.3, ulohy bolo vyhodné spravne synchronizovat'.

Zakladné pripomienky:

Pozitivne — preukazate'ne vysoka miera zapojenia manazmentu a akademickej obce
do tejto najrozsiahlejsej aktivity;

Vyclenenie potrebnych 'udskych zdrojov pre rieSenie informacnej bezpecnosti sa javi
ako klucové pre udrzatenost dosiahnutych vysledkov v oblasti manaZérstva
informacnej bezpec¢nosti;

Norma ISO/IEC 27001 bola v priebehu rieSenia revidovana (rok 2013), aktivita sa
zacala realizovat’ podla postupu vtedy platnej normy, do ukoncenia aktivity sa cast
vystupov prisposobila revidovanej norme;

Ide o jediny systém manazérstva vramci vSetkych implementovanych systémov
podporujicich vnltorny systém zabezpecovania kvality, ktory stanovuje poZziadavky,
ateda je certifikovatelny. Chyba stanovisko vedenia PF KU tykajice sa zamerov
Vv tejto oblasti a taktiez lepSia previazanost’ na iné systémy manazérstva PF KU.

Ocakavania:

Spoznanie rizik v oblasti informacnej bezpecnosti na PF KU,
Navrhnutie pravidiel a postupov pre dosiahnutie pozadovanej Grovne IB;
Implementovanie navrhnutého systému SMIB do prostredia PF KU;

ZvySenie povedomia zamestnancov PF KU o dolezitosti SMIB.



